SandBoxie

Lancement sécurisé d'applications

Toute reproduction interdite — Aracia
1/56




Table des matiéres

| 0 o1 <Te1 2 SRS UPRRRRPRPRR 3
LLCOMEEXEE Zuteeeeniiiiee ettt ettt ettt ettt e e ettt e e ettt e e e ettt e e e enabteeesansaeeesenbaeeeeeeeeaannnnnnnnnnes 3
1o L 15[} s PSRRIt 3
3.L0QICIEL IS €11 GBUVIE ©..eiiiiuiiiiieeiiiiieeeeiiiee ettt e e ettt e e ettt e e e e ebaeeeeetbaeeeesntaeeaeeeessasnnnnnnnes 4

II.Installation du logiciel SandBOXIE........ccccuviieiiiiiieiiiie e 5

[T Utilisation de SandBOXIC.........cccuiiriiiriiiiiiiieeiieeeite ettt e e e e e 12
1.Qu'est-ce qu’UN « bac @ SADIE » Z...eviiiiiieeiie e e 12
2.Configuration d'un « bac @ SabLe » i....ccveieeiiiieiiieciie e 12

E I AN 0] 01721 211 ¢ RSP RPPP 13
DR ECOVEIY ..ttt et ettt e s et e bt e st e et e e sbeeabeeeaeeenb e e taeeabeenaaeenbeennnaeas 14
[ B 1] (<] SRR RP 16
A PTOGIAM GIOUPS. .. .cutiieiiieiieeiieiie ettt ettt ertteete e teeeabeesaeesaseessaeenbeensseesnsaeeennseeeennseeeennnes 18
[ e (0o 21 3 B o F PRSPPI 19
EL PTOZIAMN STOP...c.eiiiiieiiie ettt ettt ettt et e s tteeabe e beeesbeeseeesbeenseessseeseeenseenseasnsennns 20

g O (A D ea 21 2 o) SRR SPUUSR 22
DL R ESIIICTIONS. ... eiieeee ettt ettt e e e e et e e e et e e e eeaaaeeeeeetaaeeeeeaaeeeeeeasseeeeeetaseeeeeennnsnsnnnes 23

1R ESSOUICE ACCESS. ..ttt ettt ettt ettt e bt e st e e sat e e e abb e e e anteeeennbeeeeanee 28
JoAPPIICALIONS. ...ttt ettt ettt e et e st e et e esaeeesbe e seesabeesbeeensbeeeenbbeeeanbaeeeannaaeenn 39
3.Configuration générale de SandBoOXie.........c.ceeiiiiiiiiiiiiiieie e 48

A PTOGIAM ALRIES....couiiiiieiiieiie ettt ettt et e et e et e et e e aeeente e seeenbeenseeenbeesensaeeanns 49

b.WIndows Shell INteZration..........c.cceeuieiiiieiiiiecie et eeee et reeetre e s aeeesaee e s snasaeeeeennnns 49
C.Software ComPAtiDIIILY.....cc.ceoiuiiiiieiieiie ettt ettt et e et e seaeesseeenbeeaeaens 52
d.Forget Hidden MeESSSAZES. ......ccuiiiiuiieiiiieeiieeeiieeeiee et e eseveeeseaeeeateesareessbeeessseeesnseeensseesennssnes 52
. IS ettt ettt ettt et et e et e et e bt e et e e hee e bt e ste et e e aeeenbe ettt e e enbeeeensaeeeennes 52
4.Utilisation de SandBOXIC........ccoovuiiiiiiiiiiieiiiie et e e e 52
a.Lancement d'apPliCAtIONS.......cccueieeiieeiiieeiiee e eite e tee et e et e e teeestaeeetraeeeeennsaeeeeesnnsaeaeens 52
b.Création d'un « bac @ SADIE M...c..eeuiiiiiiiiiiieiieee e 53
C.Suppression d'un « bac @ SADIE M.....ueeeeueiieiiiieiiie e e 54

Toute reproduction interdite — Aracia
2/56



I.Objectif

1.Contexte :

Lorsque nous exécutons une application sur un systéme d'exploitation (Windows par
exemple), I'application hérite des droits du compte utilisateur qui lance cette application.

Si le compte utilisateur a des droits étendus voir d'administrateur sur le systéme
d'exploitation, l'application héritera de ces mémes droits. Cette application aura tous les acces
et tous les droits.

Par défaut, les comptes utilisateurs créés sous Windows XP ont des droits administrateurs.
Sous Windows Vista et Windows 7, les comptes utilisateurs ont des droits étendus, mais pas
d'administrateur, du moins, tant que I'UAC (Contrdle des Acces Utilisateurs) n'a pas été
désactivé. Si 'UAC a été désactivé, les comptes utilisateurs ont des droits administrateurs sur
le systeme d'exploitation.

Imaginons que vous démarriez votre ordinateur au travers d'un compte utilisateur ayant tous
les droits sur le systéme d'exploitation. Une fois le systeme d'exploitation lancé, vous lancez
un client de messagerie. Ce client de messagerie héritera des droits de votre compte
utilisateur, soit tous les droits sur le systéme d'exploitation. Jusque-la, c'est la fonctionnalité
« normale » des applications. Imaginons maintenant que vous receviez un « code

malveillant » (par exemple, un virus, ou un cheval de troie, ou ...) via votre client de
messagerie. Ce « code malveillant » héritera des droits du client de messagerie, soit les droits
de votre compte utilisateur, donc, de TOUT LES DROITS sur votre systeéme d'exploitation !!
Je vous laisse imaginer les conséquences d'un tel acces sur votre systeme d'exploitation.

Je précise qu'il en va de méme, quelles que soient les applications se trouvant et s'exécutant
sur votre systeme d'exploitation (par exemple, navigateur internet ou logiciel de messagerie
instantanée ou ...).

2.Solution :

Pour éviter ou empécher les « désagréments » que peut générer ce type de fonctionnement,
une des solutions consiste a « enfermer » 'application ou les applications dans un espace de
travail n'ayant aucun acces ou un acces restreint au systéme d'exploitation, ainsi qu'aux
fichiers se trouvant sur le disque dur.
Cette technique posséde plusieurs noms :

— chroot

- jail

— sandbox
La dénomination qui sera utilisée ici est sandbox, signifiant « bac a sable ».
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SandBoxie va créer un espace de travail dédi¢ a un ou des « bacs a sable », dont il se servira
pour enregistrer certaines configurations, des fichiers téléchargés, ou des modifications de
fichiers se trouvant sur le disque dur.

Vulgairement, nous pouvons dire qu'il va créer un espace virtuel qui n'aura d'acces avec le
systéme d'exploitation et les données du disque dur que si vous 'y autorisez.

3.Logiciel mis en ceuvre :

Le logiciel qui va étre abordé est le logiciel SandBoxie (version gratuite), téléchargeable a
'adresse suivante :

http://www.sandboxie.com/index.php?DownloadSandboxie

La derni¢re version disponible et stable est la version 3.54
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http://www.sandboxie.com/index.php?DownloadSandboxie

I1.Installation du logiciel SandBoxie

Une fois le logiciel télécharger, double-cliquer sur le fichier pour lancer le processus
d'installation.

@' Contréle de compte d'utilisateur @

5 Voulez-vous autoriser le programme suivant a apporter

</  des modifications & cet ordinateur ?

Mom du programme Sandboxie Installer
Editeur vérifié : SANDBOXIE L.T.D

Origine du fichier: Disque dur sur cet ordinateur

(v) Afficher les détails ) Non

Changer quand ces notifications apparaissent

La fenétre ci-dessus apparait uniquement si vous vous trouvez sous Windows Vista ou
Windows 7 et que I'UAC n'a pas été désactivé.
Cliquer sur le bouton Oui

( sandboxie 3,54 (64-bit) =
| Flease select a language.
[French v]
[ oK ] [ Cancel ]

Sélectionner la langue sous laquelle vous souhaitez utiliser SandBoxie puis cliquer sur le
bouton Ok
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@ Installation de Sandboxie 3.54 (64-bit) | = | X4

Licence utilisateur
Veuillez examiner les termes de |3 licence avant dinstaller Sandboxie 3,54 (64-bit).

Appuyez sur Page Suivante pour lire le reste de la licence utilisateur,

Sandboxie -
Copyright (C) 2004-2011 by Ronen Tzur |_|
All Rights Reserved =
hittp: f vy sandboxie. com

EMD-USER. LICEMSE AGREEMEMT

This End-Jser License Agreement document is a legal agreement
{hgrea_uf‘h_ar referred to as ﬂ_"ue_ 'Ag_reement']_ I::etl.rg_e_en yaou {EH_her an -

Si wous acceptez les termes de |a licence utilisateur, diquez sur Taccepte pour continuer.,
Vous devez accepter la licence utilisateur pour installer Sandboxie 3,54 (64-bit).

-

Prenez connaissance des termes sur la licence utilisateur puis cliquez sur le bouton J'accepte
si vous étes d'accord avec ces mémes termes.

Mullsaft Install System w2, 45

@ Installation de Sandboxie 3.54 (b4-bit) | = ! | &3 |
Choigizzez le dossier d'installation
Chuoisissez le dossier dans lequel installer Sandboxie 3,54 (64-bit).

Cedi installera Sandboxie 3. 54 (64-hit) dans le dossier suivant. Pour installer dans un autre
dossier, diquez sur Parcourir et choisissez un autre dossier. Cliqguez sur Installer pour
démarrer linstallation.

Dossier d'installation

C:\Program Files\Sandboxie

Mullsoft Install System w245

P

| “ F‘récédeng Installer ]' Annuler

Sélectionnez le dossier d'installation puis cliquez sur le bouton Installer
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@ Installation de Sandboxie 3.54 (64-bit) | == | |
Installation terminée
L'installation s'est terminée avec succés,

i Terming

Mullsaft Install System w2, 45

« Précéden Annuler

Une fois l'installation terminée, cliquez sur le bouton Suivant

r@ Sandboxie 3.54 (64-bit) Setup | = | |

Drver Installation
Flease review the information below.

Click Mext to install and activate the Sandboxie systemdevel driver. This driver is the core of
the Sandboxie application.

You may need to temporarily disable any system protection tools that you have running,
which may prevent the installation of a system-evel driver.,

If this step fails and your computer locks up or restarts, please restart your computer in
Safe Mode, then run this installation program to remove Sandboxie.

The driver installs successfully on most systems.

Fullsoft Install System w245

< Back '|' Cancel

Pour pouvoir utiliser SandBoxie, des drivers spécifiques doivent étre installés. En cliquant sur
le bouton Next, 'installation de ces drivers se fera automatiquement.
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Dans le cas ou l'installation de ces drivers ne se passerait pas correctement, il faudra
redémarrer l'ordinateur en mode sans échec, puis relancer le fichier d'installation de
SandBoxie pour le désinstaller. Une fois cette étape effectuée, redémarrer I'ordinateur et
relancer la procédure d'installation de SandBoxie.

@ Sandboxie 3.54 (b4-bit) Setup = I [ =)

Completing the Sandboxie 3.54
(64-bit) Setup Wizard

Sandboxie 3. 54 (64-hit) has been installed on your
computer.

Click Finish to close this wizard,

b

Une fois I'installation terminée, cliquez sur le bouton Finish

A la fin de l'installation de SandBoxie, une fenétre indiquant les logiciels compatibles se
trouvant sur l'ordinateur et qui ont été détecté par SandBoxie apparait.
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§

Sandboxie Control | = B =%
File View Sandbox Configure Help
Pr{ Software Compatibility - - - = | l

Sandboxie has detected the following software applications in your system.
Click OK to apply configuration settings which will improve compatibility with these applications.

These corfiguration settings will have effect in all existing sandboxes and in amy new sandboxes.

[+] AVG Anti-Virug / LinkScanner
[+] Adobe Acrobat Reader
[+] 7-Zip Shell Exension

| OK

[ In the future, dont check softwares compatibility

Remove

Laissez les choix par défaut et cliquez sur le bouton Ok
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-
Welcome to Sandboxie |

Sandboxie nuns your applications in a protective isolation area called a sandboo.

Applications trapped in the sandbox are not allowed to make changes or ham
your computer.

fou can also use the sandbox to install and test new applications.

If you are new to Sandbowie,
please take a moment to read the Getting Started tutorial.

Getting Started with Sandboode

[ Close ]

Une fenétre de bienvenue dans SandBoxie apparait, donnant une explication sur la
fonctionnalité qu'apporte le logiciel et 1'utilisation qui peut en étre fait.

2 boutons s'offrent a vous :
— Getting Started with SandBoxie :
Ce bouton vous permet d’accéder a un tutoriel se trouvant sur internet. Ce tutoriel
explique comment configurer et utiliser SandBoxie.
— Close :
Ce bouton ferme la fenétre de bienvenu de SandBoxie

Cliquez sur le bouton Close

La fenétre de SandBoxie apparait.

Toute reproduction interdite — Aracia
10/56




-

Sandboxie Control

== = |

| ™y

File View Sandbox

Configure

Help

Program Mame

{7 Sandbox DefaultBox

PID Window Title
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II1.Utilisation de SandBoxie

1.Qu'est-ce qu’un « bac a sable » ?

Comme nous l'avons vu précédemment, le mot SandBox en anglais signifie « bac a sable » en
francais.

Cela vient du fait que les applications que nous allons lancer dans un « bac a sable » seront
isolées du systeme d'exploitation, ainsi que des données se trouvant sur le disque dur.

De cette fagon-1a, si un « code malveillant » arrive via le logiciel fonctionnant dans le « bac a
sable », I'action du code sera contenue dans le « bac a sable » et ne pourra pas en sortir pour
attaquer le systeme d'exploitation ou tout autre contenu se trouvant sur le disque dur.

I1 est possible de lancer plusieurs applications dans un méme « bac a sable ».

Dans ce cas, les applications fonctionnant dans le « bac a sable » ne seront pas protégées
entre elles, mais tout ce qui fonctionnera dans le « bac a sable » ne pourra pas avoir acceés au
systéme d'exploitation.

Il est également possible de créer plusieurs « bacs a sable » afin d'avoir la possibilité de
lancer plusieurs applications de fagon sécurisé, sans qu'il n'y ait une interaction entre elles.

2.Configuration d'un « bac a sable » :

Comme mentionné précédemment, il est possible de créer plusieurs « bacs a sable ».

Chaque « bac a sable » a sa propre configuration.

De cette fagon, il est possible de créer un « bac a sable » ayant un haut niveau de sécurité (par
exemple, les applications de ce « bac a sable » peuvent ne pas avoir le droit d’accéder a
internet. Ceci pourrait €tre utile si on souhaite lancer une application de comptabilité de fagcon
sécurisée sur son ordinateur, tout en lui refusant I'acces a internet). En parallele, il est
¢galement possible de créer un « bac a sable » ayant un niveau de sécurité faible, qui pourrait
servir a des fins de tests de nouveaux logiciels.

Lors de I'installation de SandBoxie, un « bac a sable » par défaut est créé et est préconfiguré.
Le nom de ce « bac a sable » par défaut est Sandbox DefaultBox.

Pour configurer ce « bac a sable » (ou tout autre « bac a sable » ayant été créé), faites un clic
droit sur le nom du « bac a sable » et cliquez sur SandBox Settings.

Toute reproduction interdite — Aracia
12/56




Sandbaox Settings - DefaultBox @

Appearance
[+~ Recovery
[- Delete Sandboxed programs running under the supervision of Sandboxie will show the

.. Program Groups Sandboxie [#] indicator in the window title.

- Program Start

[T Don't show Sandboxie indicator in the window title
[+ Program Stop

- File Migration
[~ Restrictions If the following setting is enabled, the window title will also display the name ofthis
- Resource Access sandbox.

- Applications
[ Show sandbox name in window title

Sandboxie can display a thick border around a window which belongs to a sandboxed
program.

[] Display a border around the windaw

[ Apply changes when switching to another page. [ QK l [ Annuler ] Appliquer

La configuration d'un « bac a sable » se fait via les différentes catégories d'options situés sur
la partie gauche de la fenétre, ainsi que les options y attenantes sur la partie droite de la
fenétre.

Si I'on souhaite que les modifications des options soient prises en compte a chaque fois que
l'on change de catégorie d'option, il faut cocher la case Apply change when switching to
another page. Cette case se trouve en bas a gauche de la fenétre permettant de configurer le
« bac a sable ».

a. Appearance

— Don't show SandBoxie indicator in the window title :
Cette option permet d'afficher ou non le symbole # dans le titre de la fenétre quand une
application est lancée dans le « bac a sable ».

Par défaut, la case n'est pas cochée, impliquant que le symbole # se trouvera dans la
barre de titre de la fenétre de l'application tournant dans le « bac a sable ».

— Show SandBox name in window title :

Cette option permet d'ajouter le nom « SandBox » dans le titre de la fenétre
correspondant a I'application qui est exécutée dans le « bac a sable ».

Par défaut, cette case n'est pas cochée. Le mot « SandBox » n'est pas présent dans le
titre de la fenétre de l'application s'exécutant dans le « bac a sable ».

— Display a border around the window
Cette option permet d'ajouter une bordure autour de la fenétre de 1'application qui est
exécutée dans le « bac a sable ».
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Cette option n'est pas cochée par défaut. La fenétre de I'application s'exécutant dans le
« bac a sable » n'a pas de bordure supplémentaire.

b. Recovery

Les options Recovery (récupération) correspondent aux actions permettant de récupérer des
documents, fichiers, ou autres se trouvant dans l'espace de travail d'un « bac a sable » vers le
disque dur.

Pour rappel, tout ce qui se trouve dans un « bac a sable » ne sort pas du « bac a sable » et
n’est pas accessible de fagcon « conventionnelle » via le disque dur.

® Quick Recovery

Sandbaox Settings - DefaultBox [ﬁ

-~ Appearance Quick Recovery
- Recovery
W ()uick Recovery Before the sandbox is deleted, orwhen you manually invoke the Quick Recovery

function, the following folders will be checked for sandboxed content. If any files are

i...Immediate Recovery . ;
" faund, you will get a chance to easily recover them out of the sandbox.

- Delete

- Program Groups
- Program Start
[+~ Program Stop

- File Migration

[+~ Restrictions
- Resource Access

e iale!

- Applications

Izerssfred-Downloads

SIserssfred-~Docunents

WIgerswfred Favorites Add Folder
Iserswfred-De=sktop

Remove

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Lorsque I'on utilise une application dans un « bac a sable », certains fichiers de l'application
sont copiés depuis le disque dur a un emplacement spécifique du « bac a sable ».

Ces copies de fichiers, spécifiques a chaque application, seront utilisées par le « bac a sable »
pour nous permettre d'utiliser les applications de fagon normale, tout en sécurisant les
données du systéme d'exploitation et du disque dur.

Lors de la suppression d'un « bac a sable », SandBoxie va vérifier dans les répertoires
indiqués dans l'option Quick Recovery s'il y a des documents ou des fichiers pouvant étre
récupéres.

S'il y en a, vous aurez le choix de les supprimer en méme temps que la suppression du « bac a
sable », ou bien, de les sortir du « bac a sable » pour les enregistrer sur un espace du disque
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dur ne faisant pas partie d'un « bac a sable ».

® Immediate Recovery

En cliquant sur le bouton Add Folder, vous pouvez spécifier un ou des répertoires pouvant
contenir des fichiers faisant partie d'un « bac a sable », afin qu'il ou ils soient vérifiés avant
suppression du « bac a sable ».

. B
Sandbox Settings - DefaultBox ﬁ
¢~ Appearance Immediate Recovery
- Recovery
.. Quick Recovery Imm_ediate Recovery enhances Quick Recovery by automatically invoking the recovery
;. [e———— P function as soon as files are created.

& Delete Enable Immediate Recovery

- Program Groups

& Program Start The following folders and file types (or file extensions) will be excluded from Immediate

(- Program Stop Recovery.

- File Migration

[+~ Restrictions [.part]

- [-ic!]

® Resulurc?ﬁ\ccess [ leechget ] Add Folder

- Applications [.dlm]
[.tnp]
[ .download]
[.dtapaxrt]
[.crdownlosd] Add Type
[ crx]
[.ob!]
[ .partial]
[.Tuat]
[ 1nk]

Remove
[ Apply changes when switching to ancther page. [ QK ] [ Annuler ] Appliquer

Immediate Recovery.

Pour ajouter un dossier particulier, cliquez sur le bouton Add Folder.
Pour ajouter un type de fichier particulier, cliquez sur le bouton Add Type.
Pour supprimer un dossier ou un type de fichier présent dans la liste, sélectionnez-le et
cliquez sur le bouton Remove.
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exclu lors de cette action automatique.



c. Delete

® Delete invocation

- ™
Sandbaox Settings - DefaultBox ﬁ

- Appearance Delete Invocation
- Recovery
- Delete The contents ofthis sandbox can be automatically deleted when the last sandboxed
program ends and the sandbox becomes inactive.

... Delete Command
- Program Groups
[+ Program Start
- Program Stop
- File Migration If any sandboxed files are eligible for recovery, Quick Recovery will be invoked instead
[ Restrictions of automatic delete.
+-Resource Access

[C] Automatically delete contents of sandbox

- Applications ) ) )
Alternatively, this sandbox can be protected from removal and deletion, both manual

and automatic, that are initiated by Sandboxie.

[“|Never remove this sandbox or delete its contents

[] Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Comme nous I'avons vu précédemment, pour qu'une application puisse étre lancée dans un

« bac a sable », SandBoxie copie certains fichiers a I'intérieur du « bac a sable ».

Ces fichiers restent dans le « bac a sable » jusqu'a ce que vous décidiez de supprimer le « bac
a sable ».

Si vous cochez la case Automatically delete contents of Sandbox, le contenu du « bac a
sable » sera automatiquement effacé la derniére application fonctionnant dans le « bac a
sable » sera fermé et que le « bac a sable » devienne inactif.

Inversement, si vous cochez la case Never remove this sandbox or delete its contents, le

« bac a sable » est protégé contre I'effacement, ainsi que son contenu.
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® Delete Command

P

Sandbaox Settings - DefaultBox

=

- Appearance

- Recovery

= Delete

Delete Invocation

- Program Groups
- Program Start
- Program Stop

- File Migration
- Restrnictions

[+~ Resource Access

[+ Applications

Delete Command

For both automatic and manual deletion, the following system command will be used to
delete the contents ofthe sandbox. Ifleft blank, the default command is RMDIR (remove
directory).

lf you change this setting, include the text "%SANDBOX%" (with quote marks). When the
command is executed, this text will be replaced with the location ofthe sandbox folder.

Or select a preset delete command:

RMDIR ‘ ‘ SDelete ‘ ‘ Eraser-b

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Lorsque les données du « bac a sable » sont effacées, c'est la commande RMDIR qui est
utilisée par défaut.
Dans les options de Delete Command, vous avez la possibilité de configurer I'effacement des
données via un autre logiciel d'effacement.

La mise en ceuvre de cette procédure ne sera pas abordée ici.
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d. Program Groups

P

Sandbox Settings - DefaultBox

[S5c)

- Appearance

- Recovery

- Delete

- Program Start
[+~ Program Stop

- File Migration
- Restrictions

- Resource Access

- Applications

Program Groups

“ou can group a number of programs together and give them a group name. Program
groups can be used with some ofthe settings that accept program names.

The list below applies to CAVG AV 15 ~| | AddGroup

aAvgs=Ccanx . exg
AVJCEIVE . SEE

avgui . exe Add Program

Remove

[] Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

I1 est possible de créer un ou des groupes dans lesquels nous pouvons ajouter des
applications. De cette fagon, il sera plus ais¢ de modifier certains paramétres de configuration
en les appliquant sur les groupes et non application par application.
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e. Program Start

L ™
Sandbaox Settings - DefaultBox M

- Mppearance

- Recovery

- Delete

- Program Groups

s o5 St

. Forced Folders
‘... Forced Programs
- Program Stop

- File Migration

[+~ Restrictions

- Resource Access

- Applications This page intentionally left blank

[] Apply changes when switching to another page. | QK | [ Annuler ] | Appliquer

Les fonctionnalités liées a ces options ne seront pas décrites ici, car elles ne sont
fonctionnelles que dans la version payante du logiciel SandBoxie.
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f. Program Stop

® Lingering Programs

pr

Sandbaox Settings - DefaultBox

E5)

- Appearance
- Recovery
- Delete
- Program Groups
[+ Program Start
- Program Stop
. Leader Programs
- File Migration
- Restrictions
- Resource Access

- Applications

Lingering Programs

The following programs will be automatically terminated if they are still executing in this

sandbox after all other programs have ended.

[mecorsvw . exe]
[AcroRd3Z2 . exe]
[Adobe_Updater . exes]
[JTSched exe]
[SvnCor . exe]
[Googlelpdate . exe]
[GoogleToolbarlNotifier exe]
[FunDl1132 exe]
[FealSched . exe]
[wispti=. exe]
[CSEServicelanager . exe]
[AcrobatInfo. exe]

Add Program

Remove

[] Apply changes when switching to another page.

ok || Amnuer |

Appliquer
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® Leader Programs

= B
Sandbaox Settings - DefaultBox u

- Appearance Leader Programs
- Recovery
(- Delete The following programs are considered primary programs in mis_ sandbpx. Ending

these programs will cause all other programs that are still executing in this sandbox to

- Program Groups -
terminate.

- Program Start

o
LS )

- Program Stop
Lingering Programs Add Program

- File Migration

- Restrictions

[+~ Resource Access

- Applications

Remove

[”] Apply changes when switching to ancther page. [ Q0K ] [ Annuler ] Appliquer

La liste des applications dans cette fenétre est considérée comme étant des applications
principales. Quand une application se trouvant dans cette fenétre est fermée dans le « bac a
sable », toutes les autres applications fonctionnant dans le « bac a sable » seront
automatiquement fermées.

Par exemple, si nous indiquons l'application Internet Explorer comme étant une application
principale et que nous la langons dans le « bac a sable », lorsque nous fermerons Internet
Explorer, toutes les applications qui auront été lancées (soit par nous, soit par Internet
Explorer) seront automatiquement fermées.
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g. File Migration

I~ '
Sandbaox Settings - DefaultBox M

- Appearance File Migration
- Recovery
(- Delete Files have to be migrated (copied) into the sandbox before they can be modified by

programs running in that sandbox. However, for very large files, the migration process

- Program Groups .
J e takes along time.

- Program Start

f#)- Program Stop The following number determines the maximum size of a migratable file. Files larger

than that size will never be migrated into the sandbox, and will not be modifiable by

[~ Restrictions programs running in the sandbox.
[#- Resource Access
- Applications Don'tmigrate files largerthan 49152 kilobytes (48 MEB)

When a file is too large to be migrated. message SBIE2102 will be issued. unless the
fallowing option is checked.

[[Don'tissue a message when a file is too large to migrate

[] Apply changes when switching to anather page. [ QK J [ Annuler ] Appliquer

Comme expliqués précédemment, certains fichiers li€és aux applications sont copiés du disque
dur vers l'espace du « bac a sable », avant que I'application ne soit lancée.

Les options de cette fenétre permettent de spécifier la taille maximum des fichiers a copier,
ceci dans le but « d’accélérer » le processus de migration (de copie) des fichiers.

La taille maximum des fichiers pouvant étre copiée est de 48Mo.

Lorsqu'un fichier a copier est trop volumineux, un message d'alerte apparait. Pour empécher
ce message d'alerte de s'afficher, cocher la case Don't issue a message when a file is too
large to migrate.
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h. Restrictions

® Internet Access

- ™
Sandbaox Settings - DefaultBox ﬂ

- Appearance Internet Access
- Recovery
- Delete The following programs will be the only programs in this sandbox that can access the

- Program Groups Internet

[+ Program Start

& Program Stop Al]l programs can access the Internet

- File Migration Add Program

[=- Restrictions
Start/Run Access
Drop Rights
Low-Level Access

Remove

" Hardware Access
[#- Resource Access

[+ Applications
Block All Programs

Issue message SBIE1307 when access is denied

When this feature is enabled, programs that are installed (or downloaded) into this sandbox will never
be allowed to access the Intemet, even i they match the program name specified above.

[] Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Cette option permet d'indiquer quelles applications ont le droit d'accéder a internet.
Par défaut, toutes les applications ont le droit d'acces a internet.

Les applications présentes dans la liste de cette fenétre ont acces a internet.
Pour refuser l'acces a internet a toutes les applications qui seront lancées dans ce « bac a
sable », cliquez sur le bouton Block All Programs.

Attention : pour des raisons de sécurité, les applications qui seront installées ou téléchargées
dans le « bac a sable » n'auront aucun acces a internet, méme s'ils sont notifiés dans la liste.
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® Start/Run Access

I R
Sandbaox Settings - DefaultBox M

- Appearance Start/Run Access
- Recovery
- Delete The following programs will be the only programs in this sandbox that can start and run.

- Program Groups
[+ Program Start

& Program Stop Al]l programs can s=tart and run

- File Migration ‘ Add Program ‘
=- Restrictions
Internet Access

Start/Run Access

Drop Rights ‘
- Low-Level Access

Remove ‘

.. Hardware Access
[+~ Resource Access

- Applications
Allow All Programs

lssue message SBIE1308 when access is denied

When this feature iz enabled, programs that are installed (or downloaded) into this sandbox will never
be allowed to start or run, even if they match the program name specified above.

[ Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Cette option permet d'indiquer quelles applications peuvent étre exécutées dans le « bac a
sable ».
Par défaut, toutes les applications peuvent étre exécutées.

Les applications pouvant étre exécutées dans le « bac a sable » doivent se trouver dans la liste
de cette fenétre.

Pour spécifier une application, cliquer sur le bouton Add Program.

Pour autoriser 1'exécution de toutes les applications, cliquez sur le bouton Allow All
Programs.

Pour supprimer une application de la liste, sélectionner l'application dans la liste et cliquer sur
le bouton Remove.
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® Drop Rights

I R
Sandbaox Settings - DefaultBox M

""‘I:::F'F'EE"E”"CE DCrop Rights
(- Recovery
- Delete Sandboxie has to disable only a few security rights from the programs it supervises in

. Program Groups arder to guarantee isolation.

[+ Program Start

- Program Stop Howevwer, if you are using an administrative or power user account, Sandboxie can

- File Migration disable more security rights, similar to the effect of the DropMyRights utility.
=- Restrictions

Internet Access
.. Start/Run Access Drop rights from Administrators and Power Users groups

Itis recommended that you keep this setting enabled, as compensation for some

- Resource Access measure of Sandboxie protection that is not available in 64-bit editions of Windows.

- Applications

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Par défaut, SandBoxie désactive certains droits de sécurité du compte utilisateur qui a lancé
SandBoxie, afin d'augmenter le niveau de sécurité et garantir une isolation des applications
exécutées dans le « bac a sable ».

Pour sécuriser SandBoxie, cocher la case Drop rights from Administrators and Power
Users groups.
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® Low-Level Access

Sandbaox Settings - DefaultBox | & |
- Appearance Low-Level Access
- Recovery
- Delete The following settings weaken the protection afforded by Sandboxie. Enabling any or

. Program Groups all of these settings is not recommended.

[+ Program Start

- Program Stop H Permit programs in this sandbox to load kemel mode drivers into the operating

- File Migration system
=- Restrictions
Internet Access
Start/Run Access H Permit programs in this sandbox to load application (Win32) hooks into other
- Drop Rights programs

- Low-Level Access

‘... Hardware Access . o
H Permit programs in this sandbox to change deskiop wallpapers and other system

- Resource Access
parameters

- Applications

[] Permit praograms in this sandbox to change user account password

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Les options de cette catégorie permettent de rendre accessible des composants du systeme
d'exploitation (telle que le changement du mot de passe d'un compte utilisateur, ou la
modification de certains paramétres systémes) aux applications s’exécutant dans le « bac a
sable ».

En cochant une ou des cases correspondant a ces options, vous diminuez la sécurité mise en
place par le « bac a sable », ce qui peut rendre votre systeéme d'exploitation attaquable.

Il est recommandé de ne pas cocher les cases de ces options.
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® Hardware Access

I R
Sandbaox Settings - DefaultBox u

- Appearance Hardware Access
- Recovery
- Delete The following settings weaken the protection afforded by Sandboxie. Enabling any or

. Program Groups all of these settings is not recommended.

[+ Program Start
&~ Program Stop ] Permit programs in this sandbox to simulate keyboard and mouse input
- File Migration
=- Restrictions

Internet Access [] Permit pragrams in this sandbox to manage hardware device configuration

- Resource Access

- Applications

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

De la méme facon que les options Low-Level Access, le fait d'activer des options Hardware
Access rendra le systeme d'exploitation vulnérable et accessible aux applications fonctionnant
dans le « bac a sable ».

Il est également recommandé de ne pas activer ces options.
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1. Ressource Access

® File Access — Direct Access

- ™
Sandbaox Settings - DefaultBox ﬁ
- Appearance Direct File Access (OpenFilePath)
- Recovery
- Delete The following files and folders will be directly accessible to programs running in this

. Program Groups sandbox, without any effects of sandboxing.

- Program Start This does not apply to programs that have been installed or downloaded into the sandbao.
See also: Full Access setting.

-
s it n)

- Program Stop

- File Migration The list below applies to 211 Programs - Add Program
- Restrictions

(]
[l

- Resource Access
- File Access

Add

i Full Access

m
N}

Blocked Access
Read-Only Access
[ Registry Access Edit/Add
- IPC Access

— Window Access
- COM Access
- Applications

Remove

[] Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Ces options permettent de spécifier des applications et/ou des répertoires qui seront
accessibles aux applications s'exécutant dans le « bac a sable », sans qu'il n'y ait de
« controle » de la part de SandBoxie.

Pour ajouter une application, cliquez sur le bouton Add Program.

Pour ajouter un dossier spécifique, cliquez sur le bouton Add.

Pour modifier une application ou un dossier se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une application ou un dossier se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

Attention : pour des raisons de sécurité, les applications qui seront installées ou téléchargées
dans le « bac a sable » n'auront aucun acces aux applications et aux dossiers indiqués dans
cette liste, méme s'ils sont notifiés dans la liste.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® File Access — Full Access

P

Sandbaox Settings - DefaultBox

-
i .l

m
(i}

- Appearance

|- Recovery

H- Delete

- Program Groups
- Program Start

- Program Stop

- File Migration

f- Restrictions

- Resource Access

=) File Access

Direct Access
Blocked Access
Read-Only Access
- Registry Access

[ IPC Access

- Window Access

-~ COM Access

- Applications

Full File Access (OpenPipePath)

The following files and folders will be directly accessible to programs running in this

sandbox, without any effects of sandboxing.

Urlike the Direct Access setting. this setting applies to all programs, including those that have been installed

or downloaded into the sandbo.

The list below applies to ’A]_ 1 Programns

Add Program

[~Device~NHamnedPipe~AIPC_SEV~pdfshell =#]
[~Device~NanedPipe~AIFC_ SREV-AcroSBL_#*]
[~Device~HanedPipe~awg—*]

Add

Editf/Add

Remove

[ Apply changes when switching to another page.

QK

][ Annuler ]
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Options identiques a celle se trouvant dans Direct Access (vu précédemment), a la différence
que les applications qui ont été installées ou téléchargées dans le « bac a sable » auront accés
aux applications et aux dossiers se trouvant indiqués dans la liste.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.

Appliquer




® File Access — Blocked Access

-

Sandbaox Settings - DefaultBox

-
i .l

o
LS )

- Appearance

|- Recovery

H- Delete

- Program Groups
- Program Start

- Program Stop

- File Migration

- Restrictions

- Resource Access

= File Access

Direct Access

Full Access
Read-Only Access
- Registry Access

- IPC Access

- Window Access

-~ COM Access

- Applications

Blocked File Access (ClosedFilePath)
The following files and folders will not be accessible at all to programs running in this
sandbox.

I & file or folder matches ary other File Access setting, but also matches any Blocked Access setting, the
Blocked Access setting will take precedence .

The list below applies to 411 Programs - Add Program

Add

Editf/Add

Remove

[ Apply changes when switching to another page.

[ QK J[ Annuler ] Appliquer

A l'inverse des options précédentes, ces options permettent de rendre inaccessible 1'acces a
des applications et/ou des dossiers se trouvant sur le disque dur aux applications s'exécutant
dans le « bac a sable ».

Pour ajouter une application, cliquez sur le bouton Add Program.

Pour ajouter un dossier spécifique, cliquez sur le bouton Add.

Pour modifier une application ou un dossier se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.
Pour supprimer une application ou un dossier se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

Attention : dans le cas ou une application et/ou un dossier auraient été autorisés (a travers les
options File Access — Direct Access ou File Access — Full Access) et aurait été¢ également non
autoris¢ (via File Access — Blocked Access), c'est le refus d'accés qui est prioritaire.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® File Access — Read-Only Access

- R
Sandbox Settings - DefaultBox @
- Appearance Read-Only File Access (ReadFilePath)
- Recovery
- Delete The following files and folders will not be modifiable to programs running in this sandbox.

- Program Groups

[rn]
{ud)

- Program Start

(]
[l

- Program Stop

- File Migration The list below applies to 2411 Prograns - Add Program
- Restrictions

- Resource Access
- File Access
Direct Access Add
Full Access

m
(i}

Blocked Access
[ Registry Access Edit/Add
- IPC Access

- Window Access
- COM Access
- Applications

Remove

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

L'option Read-Only File Access permet de spécifier un ou des dossiers et/ou applications qui
pourront étre accessibles aux applications s'exécutant dans le « bac a sable », mais
uniquement en lecture seule. Aucune modification ne pourrait y étre apportée.

Pour ajouter une application, cliquez sur le bouton Add Program.

Pour ajouter un dossier spécifique, cliquez sur le bouton Add.

Pour modifier une application ou un dossier se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une application ou un dossier se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® Registry Access — Direct Access

s ™
Sandbox Settings - DefaultBox @

- Appearance Direct Registry Access (OpenKeyPath)
- Recovery
- Delete The following registry keys will be directly accessible to programs running in this

. Program Groups sandbox, without any effects of sandboxing.

[~ Prograrm Start This does not apply to programs that have been installed or downloaded into the sandbox.
- Program Stop

- File Migration The list below applies to 2411 Prograns - Add Program
- Restrictions

=- Resource Access
-- File Access

E| Registry Access Add
- Blocked Access

. i~ Read-Only Access
-- IPC Access EdmfAdd
- Window Access
L COM Access
- Applications

Remove

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

Ces options permettent de spécifier des clefs de la base de registre de Windows qui seront
accessibles aux applications s'exécutant dans le « bac a sable », sans qu'il n'y ait de
« contrdle » de la part de SandBoxie.

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add Program.

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add.

Pour modifier une clef de la base de registre se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une clef de la base de registre se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

Attention : pour des raisons de sécurité, les applications qui seront installées ou téléchargées
dans le « bac a sable » n'auront aucun acces aux clefs de la base de registre indiqué dans cette
liste, méme s'ils sont notifiés dans la liste.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® Registry Access — Blocked Access

-

Sandbaox Settings - DefaultBox

- Appearance

+- Recovery
+- Delete

- Program Groups

+- Program Start
+- Program Stop

- File Migration

+- Restrictions
=- Resource Access

[~ File Access
E| Registry Access

i Direct Access
Fbiockes Acces

. i~ Read-Only Access
-- IPC Access

Window Access

.. COM Access

+- Applications

Blocked Registry Access (ClosedKeyPath)
The following registry keys will not be accessible at all to programs running in this
sandbox.

I & reqistry key matches any other Registry Access setting, but also matches any Blocked Access setting, the
Blocked Access setting will take precedence .

The list below applies to 411 Programs - Add Program

Add

Editf/Add

Remove

[ Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

A l'inverse de l'option précédente, ces options permettent de rendre inaccessible l'accés a des
clefs de la base de registre se trouvant sur le disque dur aux applications s'exécutant dans le
« bac a sable ».

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add Program.

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add.

Pour modifier une clef de la base de registre se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.
Pour supprimer une clef de la base de registre se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

Attention : dans le cas ou une clef de la base de registre aurait été autorisée (a travers les
options Registry Access — Direct Access) et aurait été également non autorisé (via Registry
Access — Blocked Access), c'est le refus d'acces qui est prioritaire.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® Registry Access — Read-Only Access

3 B
Sandbox Settings - DefaultBox ﬁ
- Appearance Read-Only Registry Access (ReadKeyPath)
- Recovery
- Delete The following registry keys will not be modifiable to programs running in this sandbox.

- Program Groups
[+ Program Start
- Program Stop

- File Migration The list below applies to 2411 Prograns - Add Program
- Restrictions

- Resource Access
-- File Access
E| Registry Access Add
i i Direct Access

- Blocked Access
-- IPC Access Edit/Add
- Window Access
.. COM Access
- Applications

Remove

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

L'option Read-Only Registry Access permet de spécifier une ou des clefs de la base de
registre qui pourront étre accessibles aux applications s'exécutant dans le « bac a sable »,
mais uniquement en lecture seule. Aucune modification ne pourrait y étre apportée.

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add Program.

Pour ajouter une clef de la base de registre, cliquez sur le bouton Add.

Pour modifier une clef de la base de registre se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une clef de la base de registre se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® IPC Access — Direct Access

= B
Sandbox Settings - DefaultBox ﬁ

- Appearance DirectIPC Access (OpenlpcPath)
- Recovery
- Delete The following NT IPC objects will be directly accessible to programs running in this

..Program Groups sandbox, without any effects of sandboxing.

[#- Program Start This setting applies to all programs, including those that have been installed or downloaded into the sandbonc.
[+ Program Stop

- File Migration The list below applies to 211 Programs v] Add Program
- Restrictions

= Resource Access - -
5 [#~BazeHamedlbject=*-7zConpressHapping* ]

" File Access [*~BazeHanedObjects* - 7zHap*]
[ Registry Access [*~BaseHamnedObjects*-__ AVG_FW_*_ ] Add
é--IPC Access [#~BazeHamnedObject=*~CEc383A0-EB13-428c—-A97E-92FER!

: i Blocked Access
g----Windnw Access Edit/Add
i COM Access
- Applications

| Remove

4 LI 2

[] Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

— -

Ces options permettent de spécifier des applications et/ou des dossiers de Windows qui
pourront avoir acces aux données des applications s'exécutant dans le « bac a sable », méme
s'ils ont ét¢ installés ou téléchargés dans le « bac a sable ».

Pour ajouter une application, cliquez sur le bouton Add Program.

Pour ajouter un dossier, cliquez sur le bouton Add.

Pour modifier une application et/ou un dossier se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une application et/ou un dossier se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® IPC Access — Blocked Access

- R
Sandbox Settings - DefaultBox @
- Appearance Blocked IPC Access (ClosedlpcPath)
- Recovery
- Delete The following NT IPC objects will not be accessible at all to programs running in this

- Program Groups sandbox

[ Program Start I an MT IPC object matches any other IPC Access setting, but also matches any Blocked Access setting, the

i1- Program Stop Blocked Access setting will take precedence .

- File Migration The list below applies to 2411 Prograns - Add Program
[+ Restrictions

= Resource Access
-- File Access
-- Registry Access Add
=-IPC Access

: Direct Access
é----WindUw Access Edit/Add
i COM Access
- Applications

| Remove

[ Apply changes when switching to another page. [ QK l [ Annuler ] Appliquer

A l'inverse de I'option précédente, ces options permettent de rendre inaccessible 1'accés a des
données provenant des applications s'exécutant dans le « bac a sable » aux applications ne se
trouvant pas dans le « bac a sable ».

Pour ajouter une application, cliquez sur le bouton Add Program.

Pour ajouter un dossier, cliquez sur le bouton Add.

Pour modifier une application ou un dossier se trouvant déja dans la liste, cliquez sur le
bouton Edit/Add.

Pour supprimer une application ou un dossier se trouvant dans la liste, sélectionnez-le puis
cliquez sur le bouton Remove.

Attention : dans le cas ou une une application ou un dossier aurait été autorisé (a travers les
options [PC Access — Direct Access) et aurait été¢ également non autorisé (via IPC Access —
Blocked Access), c'est le refus d'accés qui est prioritaire.

L'option The list below applies to permet de spécifier les applications (se trouvant dans le
« bac a sable ») qui seront affectées par cette option. Il peut s'agir d'une application ou d'un
groupe d'application.
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® Window Access

r ™
Sandbaox Settings - DefaultBox M
- Appearance Window Access (OpenWinClass)
- Recovery
- Delete Sandboxed programs cannot communicate with windows that belong to programs

running outside the sandbox, unless the window was created with ane of the following

. Program Groups .
J P window classes.

[rnl
{d)

- Program Start

(]
)

- Program Stop

- File Migration The list below applies to 2411 Prograns - Add Program
[+ Restrictions

= Resource Access

-- File Access
-- Registry Access Add
#-IPC Access

i..COM Access
[ Applications Edit/Add

Remove

[ Apply changes when switching to another page. | QK | [ Annuler ] Appliquer

Cette option permet de spécifier quelle classe de fenétre, classe ayant été créée a l'extérieur
du « bac a sable », pourrait étre accessible aux applications s'exécutant dans le « bas a
sable ».
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® COM Access

P

Sandbaox Settings - DefaultBox

- Appearance

[l
d

- Recovery
- Delete
- Program Groups

[ru]
{ud)

[rn]
{ud)

- Program Start

(]
[l

- Program Stop

- File Migration
- Restrictions

- Resource Access

m
(i}

[~ File Access

.. Registry Access

-- IPC Access
Window Access

- Applications

COM Access (OpenClsid)

Sandboxed programs cannot communicate with COM objects that belong to programs
running outside the sandbox, unless the COM class ID matches one ofthe following
class IDs.

The list below applies to 211 Programs -

Add

Editf/Add

Remove

[ Apply changes when switching to another page. | QK | [ Annuler ] Appliquer

Cette option permet de spécifier quelles classes d'objets COM existant a I'extérieur du « bac a
sable » peuvent étre accessibles aux applications s'exécutant dans le « bac a sable ».
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J. Applications

® Web Brower — Internet Explorer

-

Sandbaox Settings - DefaultBox

=

- Appearance

- Recovery

- Delete

- Program Groups
[+ Program Start
- Program Stop

- File Migration

- Restrictions

- Resource Access

- Applications

|_-—_| Web Browser
-- Firefox
Google Chrome
‘... Other

.. Email Reader

- PDF/Printing

- Security/Privacy

- Desktop Utilities

- Miscellaneous
- All Applications

.| nral

m

.. Download Managers

-

Internet Explarer

The following exclusions allow Web browsers running in this sandbox to make changes
outside the sandbox, thus trading a small measure of security and privacy for greater
convenience.

] Force Internet Explorer to run in this sandbox (Registered version anly)
Allow direct access to Internet Explorer favorites

Add Internet Explorer favarites to Quick Recovery folders

Allow direct access to Internet Explorer bookmark and history database
Allow direct access to Internet Explorer cookies

Allow direct access to Internet Explorer feeds
S
S

+

ave outside sandbox: History of search strings and invoked commands
ave outside sandbox: Accountinformation for Hotmail and Messenger

[
[]
[+]
[]
[]
[]
[]
[]

To specify folder locations for your applications, see the Folders page.

Add ] [ Remove ] [ View Code ]

[] Apply changes when switching to another page.

[ OK J[ Annuler ] App

Les options permettent I'acces a certains fichiers relatif & Internet Explorer.

— Force Internet Explorer to run in this Sandbox (Registered version only) :
Force Internet Explorer a se lancer dans le « bac a sable » (option disponible
uniquement dans la version enregistrée)

— Allow direct access to Internet Explorer favorites :

Autorise un acces direct aux favoris d'Internet Explorer

— Add Internet Explorer favorites to Quick Recovery folders :

Ajoute les favoris d'Internet Explorer comme un répertoire de restauration rapide (le
but est que les favoris ajoutés depuis le « bac a sable » puissent étre copiés en dehors
du « bac a sable »)

— Allow direct access to Internet Explorer bookmark and history database :
Autorise un acces direct a I'historique d'Internet Explorer

— Allow direct access to Internet Explorer cookies :

Autorise un acces direct aux cookies d'Internet Explorer

— Allow direct access to Internet Explorer feeds :

Autorise un acces direct aux flux RSS d'Internet Explorer
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— Save outside sandbox : history of search strings and invoked commands :
Sauvegarder a l'extérieur du « bac a sable » : les mots de recherche de I'historique et
les commandes invoquées

— Save outside sandbox : account information for Hotmail and Messenger :
Sauvegarder a l'extérieur du « bac a sable » : les informations des comptes Hotmail et
de Messenger

Pour activer ou désactiver une option, double cliquez dessus.
Un + devant une option indique que I'option est activée.
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® Web Browser — Firefox

.

Sandbaox Settings - DefaultBox

- Appearance

- Recovery

- Delete

- Program Groups
[+ Program Start
- Program Stop

- File Migration

- Restrictions

Tl

- Resource Access

fm]

- Applications
- Web Browser

. Other
.. Email Reader
- PDF/Printing

- Mizcellaneaus

. Internet Explorer

; . Add-ons
Google Chrome

- Security/Privacy
- Desktop Utilities
- Download Managers

L Al Annlicatinne

m

-

Firefox

The following exclusions allow Web browsers running in this sandbox to make changes
outside the sandbox, thus trading a small measure of security and privacy for greater
Convenience.

] Force Firefoxto run in this sandbox (Registered version only)
] Allow direct access to Firefox bookmark and history database
] Allow direct access to Firefox cookies
] Allow direct access to Firefox passwords
+] Allow direct access to Firefox phishing database
]

Allow direct access to entire Firefox profile folder

[
[
[
[
[
[

To specify folder locations for your applications, see the Folders page.

Add ]’ Remove ][ View Code ]

[ Apply changes when switching to another page.

[ ok || Aonuer |

Par défaut, les applications s'exécutant dans le « bac a sable » n'ont pas acces aux fichiers se

trouvant sur le disque dur (en dehors de ceux se situant dans le « bac a sable »).

Les options permettent I'acces a certains fichiers relatif a Firefox.
— Force Firefox to run in this Sandbox (Registered version only) :

Force Firefox a se lancer dans le « bac a sable » (option disponible uniquement dans la

version enregistrée)
— Allow direct access to Firefox bookmark and history database :
Autorise un acces direct a I'historique et aux marque-pages de Firefox

— Allow direct access to Firefox cookies :
Autorise un acces direct aux cookies de Firefox
— Allow direct access to Firefox passwords :
Autorise un acces direct aux mots de passe de Firefox
— Allow direct access to Firefox phishing database :
Autorise 'acces a la base de données d'hamegonnage de Firefox
— Allow direct access to entire Firefox profile folder :
Autorise 'acces complet au répertoire de profil de Firefox

Pour activer ou désactiver une option, double cliquez dessus.
Un + devant une option indique que l'option est activée.
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® Web Browser — Google Chrome

.

Sandbaox Settings - DefaultBox

S

- Appearance

- Recovery

- Delete

- Program Groups
[+ Program Start
- Program Stop

- File Migration

- Restrictions

Tl

- Resource Access

fm]

- Applications

B Web Browser
Internet Explorer
-- Firefox
.. Other

- Ernail Reader

- PDF/Printing

- Security/Privacy

- Desktop Utilities

m

- Download Managers

Google Chrome

The following exclusions allow Web browsers running in this sandbox to make changes
outside the sandbox, thus trading a small measure of security and privacy for greater
Convenience.

] Force Google Chrome to run in this sandbox (Registered version only) »
] Allow direct access to Google Chrome bookmarks

] Allow direct access to Google Chrome bookmark and history database
] Allow direct access to Google Chrome cookies

] Allow direct access to Google Chrome preferences

] Allow direct access to entire Google Chrome profile folder

m

— e e e

] Force Comodo Dragon to run in this sandbox (Registered version only)
] Allow direct access to Comodo Dragon bookmarks

] Allow direct access to Comodo Dragon bookmark and history database
] Allow direct access to Comodo Dragon cookies

1 _Allmwr Aircect srrmees to D amandas Dirsann nrcforoneae

= o o

To specify folder locations for your applications, see the Folders page.

- Miscellaneous Add ] ’ Remove l [ View Code ]
- Al Applications
. | mral S
[ Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Par défaut, les applications s'exécutant dans le « bac a sable » n'ont pas acces aux fichiers se
trouvant sur le disque dur (en dehors de ceux se situant dans le « bac a sable »).

Les options permettent I'acces a certains fichiers relatif a Google Chrome.

— Force Google Chrome to run in this Sandbox (Registered version only) :
Force Google Chrome a se lancer dans le « bac a sable » (option disponible
uniquement dans la version enregistrée)

— Allow direct access to Google Chrome bookmarks :

Autorise un acces direct aux marque-pages de Google Chrome

— Allow direct access to Google Chrome bookmark and history database :
Autorise un acces direct a 1'historique et aux marque-pages de Google Chrome

— Allow direct access to Google Chrome cookies
Autorise un acces direct aux cookies de Google Chrome

— Allow direct access to Google Chrome preferences
Autorise un acces direct aux préférences de Google Chrome

— Allow direct access to entire Google Chrome profile folder :

Autorise 'acces complet au répertoire de profil de Google Chrome

Pour activer ou désactiver une option, double cliquez dessus.

Un + devant une option indique que l'option est activée.

Comodo Dragon et SRWare étant des navigateurs basés sur Google Chrome, les options sont
les mémes.
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® Web Browser — Other

.

Sandbaox Settings - DefaultBox

-

- Appearance

|- Recovery

H- Delete

- Program Groups
+- Program Start
t- Program Stop

- File Migration

- Restrictions

- Resource Access
- Applications

- Web Browser
Internet Explorer
-- Firefox
Google Chrome

EmEder

- PDF/Printing

- Security/Privacy

- Desktop Utilities

- Miscellaneous
- Al Applications

.| nral

m

- Download Managers

-

Other

The following exclusions allow Web browsers running in this sandbox to make changes
outside the sandbox, thus trading a small measure of security and privacy for greater
Convenience.

[ ] Force SeaMonkey to runin this sandbox (Registered version only)
[ 1 Allow direct access to SeaMonkey bookmark and history database

[ ] Force Operato run in this sandbox (Registered version only)
[ 1 Allow direct access to Opera bookmarks
[ 1 Allow direct access to entire Opera profile folder

[ ] Force Maxthon 2 to run in this sandbox (Registered version only)
[ 1 Allow direct access to Maxthon 2 favorites
[ 1 Allow direct access to entire Maxthon 2 profile folder

To specify folder locations for your applications, see the Folders page.

J | | |

Add Remove View Code ]

[ Apply changes when switching to another page.

[ ok || Aonuer |

Par défaut, les applications s'exécutant dans le « bac a sable » n'ont pas acces aux fichiers se
trouvant sur le disque dur (en dehors de ceux se situant dans le « bac a sable »).

Les options permettent I'acces a certains fichiers relatif a différents navigateurs.

Force {SeaMonkey — Opera — Maxthon 2} to run in this Sandbox (Registered
version only) :

Force {Seamonkey — Opera — Maxthon 2} a se lancer dans le « bac a sable » (option

disponible uniquement dans la version enregistrée)

Allow direct access to SeaMonkey bookmark and history database :
Autorise un acces direct a 1'historique et aux marque-pages de SeaMonkey
Allow direct access to {Opera — Maxthon 2} bookmarks :

Autorise un acces direct aux marque-pages de Opera — Maxthon 2

Allow direct access to entire {Opera — Maxthon 2} profile folder :
Autorise I'acces complet au répertoire de profil de Opera — Maxthon 2

Pour activer ou désactiver une option, double cliquez dessus.
Un + devant une option indique que l'option est activée.
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® Email Reader

rSandbe Settings - DefaultBox M\
- Appearance Email Reader
- Recovery
- Delete The following exclusions allow Email readers running in this sandbox to access mailbox
- Program Groups files outside the sandbox.
[+ Program Start
[ Program Stop [ ] Outlook Express it
. File Migration [ ] Office Outlook
[ Restrictions [ ] Office Outlook+ NEQ Pro
[+ Resource Access [ ] Office Outlook + Copernic Desktop Search
= Applications [ 1 Office Outlook + avast Mail Scanner =
£ Web Browser [ 1 Windows Vista Mail
— [ 1 Windows Live Mail
-~ PDF/Printing [ ] Thunderbird B
;Zi:fﬂ;l‘:;z [ ] OpenPGP for Thunderbird
- Download Managers [] SeaMonk?y
- Miscellaneous [ ] OperaMail -
o I 1 lnrendiklinil
fllc::rlpllcatlons To specify folder locations for your applications, see the Folders page.
- Folders
- Bccessibility Add ] l Remove l [ View Code ]
[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer
" Y

Par défaut, les clients de messagerie ne peuvent pas €tre exécutés dans le « bac a sable », car
ils ont besoin de fichiers qui sont inaccessibles a partir du « bac a sable ».
Pour pouvoir exécuter un client de messagerie, il y a 2 solutions :
— soit on connait les répertoires dont a besoin le client de messagerie et on les notifie
dans I'option Folders (abordé plus loin)
— soit on s¢électionne le client de messagerie et on clique sur le bouton Add. Cette action
autorisera automatiquement l'acces aux répertoires dont a besoin le client de
messagerie.

Un + devant une option indique que I'option est activée.
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® PDF/Printing — Security/Privacy — Desktop Utilities — Download Managers

— Miscellaneous — All Applications

Sandbaox Settings - DefaultBox @
- Appearance PDF/Printing
- Recovery
- Delete Improve the use of Sandboxie with your other applications by selecting them from the list
- Program Groups below.
[+~ Program Start
[ Program Stop Adobe Acrobat +
.. File Migration Adobe Acrobat Reader
[~ Restrictions Adobe Acrobat {version & or 9) with Distiller
[+ Resource Access Adobe (Licensing)

- Applications ITEKSOFT eDocPrinter POF

]
-1
]
]
]
] FinePrint (FDF)
]
]
]
]
]

m

.. Email Reader

® PDF/Printing

HP Universal Print Driver

Security/Pri Mitro PDF 5
- Security/Privac .
y/Prvacy Nitro PDF 6
- Desktop Utilities
Evernote 8
- Download Managers
Pdf3ss

.. Mizcellanecus

[
[
[
[
- Web Browser E
[
[
[
[
[

DirednnS murar

-~ All Applications To specify folder locations for your applications, see the Folders page.

- Local
-~ Folders
- Bccessibility Add ] [ Remove ] [ View Code ] [ OpenWeb Site ]
[] Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Les options PDF/Printing — Security/Privacy — Desktop Utilities — Download Managers —
Miscellaneous — All Applications permet de sélectionner les applications que I'on souhaite
utiliser dans le « bac a sable ».
Les applications sont triées par catégories.
Les différentes catégories sont :
— PDF/Printing : correspond aux applications prenant en charge le format de fichier
PDF
— Security/Privacy : corresponds aux applications liées a la sécurité du systéme telles
que les antivirus
— Desktop Utilities : corresponds aux applications courantes telles que 7-zip

— Download Managers : corresponds aux applications servant a faire du téléchargement

(gestionnaire de téléchargement)
— Miscellaneous : corresponds aux applications diverses
— All Applications : corresponds a I'ensemble des catégories précédemment citées

Pour activer une application, soit vous double-cliquez sur l'application soit vous la
sélectionnez et vous cliquez sur le bouton Add.

Un + devant une option indique que I'option est activée.
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® L.ocal

I R
Sandbaox Settings - DefaultBox M

- Appearance Lacal
- Recovery
- Delete Your local (unofficial) application configurations.

- Program Groups
[+ Program Start

- Program Stop

- File Migration

- Restrictions

- Resource Access

-

- Applications

- Web Browser

- Email Reader

- PDF/Printing

- Security/Privacy

- Desktop Utilities

- Download Managers
- Miscellanecus

— All Applications
PR To specify folder locations for your applications, see the Folders page.

M ocal
- Folders
- Bccessibility Add ] l Remove l [ View Code ] l Create New ]
[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer
L -

Cette option permet de spécifier des applications via un fichier de configuration qui n'apparait
pas dans les catégories vu précédemment. Il peut s'agir, par exemple, des applications
portables.

Pour ajouter un fichier de configuration, cliquez sur le bouton Add, puis sélectionner le
fichier de configuration correspondant a I'application que 1'on souhaite utiliser dans le « bac a
sable ».

Pour supprimer une application, sélectionnez le fichier de configuration de I'application dans
la liste puis cliquez sur le bouton Remove.

Le bouton View Code permet la visualisation du fichier de configuration d'une application.
Le bouton Create New permet de créer un nouveau fichier de configuration.
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® Folders

P

Sandbaox Settings - DefaultBox

-

- Appearance

|- Recovery

H- Delete

- Program Groups
+- Program Start
t- Program Stop

- File Migration

- Restrictions

- Resource Access
- Applications

- Web Browser

- Email Reader

- PDF/Printing

- Security/Privacy

- Desktop Utilities

- Download Managers
- Miscellaneous

- Al Applications

- Local

- Accessibility

Folders

Configure the folder locations used by your other applications.

Selectfolder for -

Default location:

Alternate location:

[ Apply changes when switching to another page. [ QK ] [ Annuler ] Appliquer

for.

Cette option permet de spécifier un ou des répertoires spécifiques pour les applications qui
sont autorisées a étre exécutées dans le « bac a sable ».

Pour spécifier un nouveau répertoire, sélectionner l'application dans le champ Select Folder

Le répertoire par défaut apparait dans le champ Default location.
Spécifier un répertoire différent dans le champ Alternate location.
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@ Accessibility

P

Sandbaox Settings - DefaultBox

- Appearance

- Recovery

- Delete

- Program Groups
[+ Program Start
- Program Stop

- File Migration

- Restrictions

- Resource Access

-

- Applications

- Web Browser

- Email Reader

- PDF/Printing

- Security/Privacy
- Desktop Utilities
- Download Managers
- Miscellaneous
- Al Applications
- Local

- Folders

B8 Accessibility

Accessibility

The following settings enable the use of Sandboxie in combination with accessibility
software. Please note that some measure of Sandboxie protection is necessarily lost
when these settings are in effect

To compensate for the lost protection, please consultthe Drop Rights settings page in
the Restrictions settings group.

[[] Screen Readers: JAWS, NVDA, Window-Eyes, System Access

[ Apply changes when switching to another page. [ QK J [ Annuler ] Appliquer

Cette option permet de rendre utilisables les fonctionnalités d’accessibilités de Windows via
les applications s'exécutant dans le « bac a sable ».

L'utilisation de cette option diminue le niveau de sécurité¢ de SandBoxie.

3.Configuration générale de SandBoxie

I1 est possible de configurer certains parametres de SandBoxie. Ces parametres seront valides
pour les différents « bacs a sable » qui auront été créés dans SandBoxie.

Pour atteindre ces éléments de configuration, cliquez sur Configure dans la fenétre principale
de SandBoxie.
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Sandboxie Control

File View Sandbox |Cﬂnfigure| Help

F Program Alerts PID
Windows Shell Integration
Software Compatibility
Forget Hidden Messages

Tips r

| Lock Configuration
Edit Configuraticn

Reload Configuration

Nous détaillerons ici les options les plus courantes.
a. Program Alerts

Cette option permet de spécifier si une alerte doit apparaitre quand une application spécifique
s'exécute en dehors d'un « bac a sable ».

b. Windows Shell Integration

= !
Windows Shell Integration —

Start Sandbowie Contral

When Windows starts
When a sandboxed program starts  (Does not apply to forced programs)

Shortcut lcons
Add deskiop shortout for starting Web browser under Sandboxde
Add Quick Launch shortcut for starting Web browser under Sandbode

(Click to add more deskiop shortcut icons: Add Shortcut lcons

"Run Sandboxed” Actions
Add right-click action "Fun Sandboxed” to files and folders
Add sandboxes as targets for "Send To" action
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Les différentes options sont les suivantes :

— When Windows Starts :
lance SandBoxie au démarrage de Windows

— When a sandboxed program starts :
lance SandBoxie lorsqu’une application devant se lancer dans un « bac a sable » se
lance

— Add desktop shortcut for starting Web browser under SandBoxie :
ajoute une icone de raccourci sur le bureau pour lancer le navigateur internet dans
SandBoxie

— Add Quick Launch shortcut for starting Web browser under SandBoxie :
ajoute une icone de raccourcie dans la barre de lancement rapide pour lancer le
navigateur internet dans SandBoxie

— Add right-click action « Run SandBoxed » to files and folders :
ajoute l'action « Run SandBoxed » lorsqu'un clic droit est effectué¢ sur une application
ou sur un répertoire

— Add sandboxes as targets for « Send To » action :
ajoute l'action d'envoyer un objet vers un « bac a sable » lorsque 1'on utilise l'action «
« Envoyer vers » via le clic droit

Le bouton Add Shortcut Icons permet de créer des raccourcis vers les applications pour
qu'elles se lancent automatiquement dans un « bac a sable ».

Windows Shell Integration [ o5 |

The Sandboxie Start Menu will now be displayed. Select an
application from the menu, and Sandboxie will create a new
shortcut icon on your real desktop, which you can use to
invioke the selected application under the supervision of
Sandboxie,

[]1n the future, don't show this message

Un message d'aide s'affiche. Il indique que le menu Démarrer va apparaitre. Vous aurez la
possibilité de sélectionner une application depuis ce menu, et SandBoxie créera un nouveau
raccourci sur le bureau, qui pourra étre utilis€ pour exécuter l'application directement dans un
« bac a sable ».

Cliquez sur le bouton OK
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r@ Run Sandboxed M-\

Select the sandbox in which to start the
program or document.

Run As UAC Administrator

La liste des « bacs a sable » créée apparait. Sélectionner le « bac a sable » qui devra exécuter
l'application dont le raccourci est en train d'étre créé.

Une fois le « bac a sable » créé, cliquez sur le bouton OK

Sandboxie Start Menu - DefaultBox
Desktop k
Programmes [
Programs L
Cancel

Le menu ci-dessus apparait en haut a gauche de 1'écran.

En mettant le curseur de la souris sur Desktop, vous verrez apparaitre tout le contenu de votre
bureau.

En mettant le curseur de la souris sur Programs (ou Programmes selon si vous avez une
version 32bits ou 64bits de Windows), vous verrez apparaitre le contenu du menu Démarrer —
Tous les programmes.

Dans un cas comme dans l'autre, sélectionner l'application dont vous souhaitez créer un
raccourci sur le bureau.

Le nouveau raccourci est créé. Pour qu'il soit différencié des « autres » raccourcis, SandBoxie
ajoute, entre crochets, le nom du « bac a sable » dans lequel l'application sera exécutée.
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" 4

&

[DefaultBox]
PhotoFiltre

c. Software Compatibility
Liste des applications compatibles avec SandBoxie.

d. Forget Hidden Messsages

Permets de supprimer les messages cachés des différentes applications.
e. Tips

Trucs et astuces sur l'utilisation de SandBoxie (en anglais)

4.Utilisation de SandBoxie

a. Lancement d'applications
Plusieurs possibilités s'offrent a nous pour lancer une application dans un « bac a sable ».

Soit un raccourci a été créé (comme décrit précédemment) et auquel cas, I'application se
lancera automatiquement dans le « bac a sable » qui a été sélectionné lors de la création du
raccourci.

Soit vous faites un clic droit sur le nom du « bac a sable » (dans la fenétre principale de
SandBoxie), sélectionnez Run Sandboxed, puis I'application que vous souhaitez exécuter.
SandBoxie lancera les applications configurées par défaut.

Par exemple, si le navigateur internet par défaut est Firefox sur votre systeme, le fait de
sélectionner Run Web Browser lancera Firefox dans le « bac a sable ».

Les différents choix proposés sont :
— Run Web Browser :
exécute le navigateur internet par défaut
— Run Email Reader :
exécute le client de messagerie par défaut

— Run Any Program :

vous ouvre une fenétre pour que vous puissiez indiquer I'application a exécuter dans le

« bac a sable »
— Run From Start Menu :

Toute reproduction interdite — Aracia
52/56




cette option permet de sélectionner I'application a exécuter depuis le contenu du menu
Démarrer

— Run Windows Explorer :
permet de lancer I'explorateur Windows dans le « bac a sable »

File View Sandbox Configure Help

Program Mame PID

I L
Run Web Browser | Run Sandboxed

Fun Email Reader

Terminate Programs
Run Any Program

Quick Recovery
Run From Start Menu

Delete Contents

Run Wind Expl
e e Explore Contents

Sandbox Settings

Rename Sandbox

Rermove Sandbox

b. Création d'un « bac a sable »

Il peut étre utile de créer plusieurs « bacs a sable ».

Par exemple, si une personne utilise une application « sensible » (tel qu'un logiciel de
comptabilité), il pourrait étre intéressant de créer un « bac a sable » spécifique pour cette
application et de configurer ce « bac a sable » pour que les applications s'exécutant dedans
n'aient pas acces a internet. De cette fagon, 1'application de comptabilité sera protégée
d'internet mais également des cochonneries se trouvant sur le systéme d'exploitation.

Pour créer un nouveau « bac a sable », cliquez sur Sandbox, puis sur Create New Sandbox
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Sandboxie Contml‘

|Fi|e View |Sandbox Configure

DefaultBox 1r
test_applis 2F

| Create Mew Sandbox |
Set Container Folder

B ||

Une fenétre vous demandant le nom du nouveau « bac a sable » s'ouvre.

-
Create a Mew Sandbox

Enter a name for the new sandbo.

|

Entrer le nom du nouveau « bac a sable » puis cliquer sur le bouton OK.
Attention, les espaces et les caractéres accentués ne sont pas acceptés.

-
Sandboxie Control

File View Sandbox Configure Help

Program Mame

{} Sandbox DefaultBox

Sandbox test_applis

c. Suppression d'un « bac a sable »

apparaitre. Ce message apparait pour des raisons de sécurité.

contenu.

Toute reproduction interdite — Aracia
54/56

Le nouveau « bac a sable » apparait dans la fenétre principale de SandBoxie.

De temps en temps, un message vous invitant a supprimer un « bac a sable »pourrait

Avant de pouvoir supprimer un « bac a sable », il faut dans un premier temps vider son

Pour ce faire, effectuer un clic droit sur le « bac a sable » que vous désirez supprimer, puis



sélectionner Delete Contents.

File View Sandbox Configure Help

Program Mame PID

O Sandbox DefaultBox

Sandbox test_; Run Sandboxed 4

Terminate Programs
Quick Recovery
Delete Contents

La fenétre suivante apparait

- ™y
Delete Contents - test_applis u

The files listed below are eligible for quick recovery from the sandbox. Select a file or folder and click ether of the Recover
buttons below to recover the selected item.

There are no files to recover at this time.

Recoverto
Same Folder

Recoverto
Any Folder

Add Folder

There are 15 files and 25 folders in the sandbox, occupying 15 MB bytes of disk space.

Click Delete Contents to terminate any processes running in the sandbox, and delete its contents.

Delete Contents ‘ ‘ Close

Cette fenétre permet de récupérer des fichiers se trouvant dans le « bac a sable ».

Si des fichiers récupérables se trouvent dans la liste, sélectionner le puis cliquer sur le bouton
Recover to Same Folder (pour enregistrer le fichier a I'emplacement initial sur le disque dur)
ou cliquer sur le bouton Recover to Any Folder (permettant d'indiquer ou 1'on souhaite
copier le fichier sur le disque dur). Le bouton Add Folder permet de créer un nouveau
répertoire.
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Une fois que les fichiers ont été récupérés, cliquez sur le bouton Delete Contents en bas de la
fenétre.

Une fois que c'est fait, il ne reste plus qu'a effectuer un clic droit sur le « bac a sable » que
I'on souhaite supprimer puis de cliquez sur Remove Sandbox.

Un message de confirmation de suppression apparait. Cliquez sur Oui pour supprimer le
« bac a sable ».
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