Gérer ses mots de passe avec kee pass

4 Dézipper le fichier zip téléchargé
+ Placer le dossier kee_pass dans un répertoire dald@iments et I'ouvrir pour voir ce qu’il contient

Diossiers * Maom Taille | Type Date de modification

C ImageCollection | & French.Ing 43Ko  Fichier LNG 21/10/2006 15:05

IC5) IrFaniew 5 KeePass.chm 164 Ko  Fichier HTML compilé 14/10/2006 16:56

I java [@KeePass.exe 666 Ko Application 14/10/2006 16:53
_';}KeePass.ini Z ko Paramétres de configu.,,  23/02/2007 10:53

Z 5 r;j License, kxk 19Ko  Document texke 01012006 12:29

o French.Ing : fichier LNG de langage permettantrdadiser I'interface

o KeePass.chm : fichier HTML compilé avec une icongeint d’interrogation ; c’est I'Aide en
anglais.

o0 KeePass.exe : fichier exécutif avec une icbne emasifermé », c’est I'application.

o0 KeePass.ini : parameétres de configuration avedaime « feuillet + roue dentée » (a ne pas
effacer

o0 Licence.txt : fichier texte qui est la licence disation.

+ Double-clic sur le fichier exécutif pour lancergjaication

€ KeePass Password Safe g@g

Fichier Edition  Affichage  Outils  Aide
L & 9

Titre Momdu.. | URL kot de .. Motes
Total : O groupes [ 0 entrées 0 de 0 sélectionnés Prét,

+ Cliquer sur la premiére icone : Nouvellg@our créer une nouvelle base de mots de passe

€ Créer une nouvelle base de mots de passe - Définir la clé maitre

@ Definir la cle maitre
Saisissez la clé maitre pour la nouvelle base de mots de passe,

Entrez la pazsphrase et/ou sélectionnez le lecteur du fichier-clé.

Clé

Saizizeez le mot de pasze I.“"“"“. E]
76 bits
|:| et
Sélectionnez le lecteur ol la clé va Ebre enregistrée E
[E'--‘Eénérer uh mot de pazse aléatn:nire] ["?' ak. ] [@ Annler ]

Dans cette boite de dialogue onDéfinir la clé maitre pour cette nouvelle base. Pour ce faire on viér sais
mot de passe suffisamment long et compliqué poerajauge devienne verte. A la droite du champailge
se trouve un bouton avec 3 points bleus permeat@pisser en mode clair de fagcon & ce qu’on pu@see



gu’on écrit. Il est essentiel adeémoriser ce mot de passar il faudra le re-saisir dans la fenétre suigatta
chaque fois qu’on voudra ouvrir la base. OK

+ Confirmer le mot de passe. OK

) KeePass Password Safe - [ *] : E|[Z|
Fichier Edition Affichage oOuotils  Aide

HoH| <€ @ 9| |

=G Titre Mom d'u.. | LURL Motde .. | Motes
N wlindows

D A ézeau
[ntermet

(=} Courriel

Bh Banque en ligne

Total ; & groupes | 0 entrées 0 de 0 sélectionnés Prét,

% Dans le cadre gauche se trouvent 6 groupes. Orsppptimer ceux qui ne nous intéressent pas comme
Windows et Réseau (clic droit / Effacer le groupe)

+ Cliquer sur le groupe ( KeePass Password Safe - [ *]
Internet

#+ Clic Droit dans le cadre

Fichier Edition A&ffichage Outils  Aide

de droite et choisir e H| <€ Q|

Ajouter une entrée = 5 Général Titre Mom dutilizateur
4 Supposons que nous € Intemet

voulions entrer dans cette =3 Couriel

Bangue en ligne
nouvelle base nos %

identifiants de
Messagerie Orange

< Ajouter une entrés, ., Chrl+Y

- Dans le menu déroulant Groupe choisir Courriel

- Renseigner le Titre

- Renseigner le Nom dutlisateur
- Renseigner le Mot de passe et le Ajouter une entrée

Confirmer C@

. Ajouter une nouvelle entrée mok de passe
- Cliquer sur le bouton OK

Groupe | |5:} Courriel b Icdne ;

Titre : | Messagerie Orange

Mom d'utilisateur | jos. argaud@arange.fr |

URL : | |
Mot de passe ; T e
Zonfirmation nunu| [gén ]
Qualité IR 45 bits

Blmbkmm I



% Fichier / Enregistrer-sous cette base dans let@pedu logiciel Kee pass. Ce fichier a une extams
de base de donnédslb

+ Refermer le logiciel =
4+ Sion explore le répertoire de key_pass on Database'k’jb

trouve ce nouveau fichi®@atabase.kdb
% Exécuter a nouveau le logiciel kee-pass

(0]

0]
(0]
0]

Fichier / Ouvrir
Renseigner la clé maitre

Enregistrer sous @
Enregistrer dans : ELf) kee_pass v Q ¥ e M-
LY
bes documents
récents
i ;
Bureau
Mes documents
Poste de travail
‘% HMom du fichier : EDatabase.kdb VE l Enregistrer ]
Favorié régeay  Type: EFichiers Password Safe [*kdb) vi [ Annuler ]
1 Ko Fichier KDE 16/01/2005
French.Ing 43 Ko Fichier LNG 21/10/2006

|E§~E,j keePass. chm
@KeeF‘ass.exe
?‘_—}KeeF‘ass.ini

=] License, bxk

Cliquer sur le sous-dossier Courriel
On voit le Titre apparaitre avec l'icbne d’'une ¢désélectionner.

€) KeePass Password Safe - [Database.kdh]

Fichier Edition Affichage ©Cukils  Aide

164 Ko Fichier HTML compilé  14/10)2008

656 Ko Application 14)10/2006

2Ko Paramétres de con...  16/01/2008
19 Ko Document kexke 01012006

A @ 9|

= G Général
8 Internet
I:], Courriel

&% Banque en ligne

Titre

Marn d'utilizateur

agerie Drange

joz.argaudiziorange. fr

Dans le cadre de droite, on voit le Titre appagaitrec I'icone d’une clé, le sélectionner

Dans la barre des taches on
() KeePass Password Safe - [Database.kdb]

peut voir tous les
renseignements.

Menu Fichier / Imprimer
Menu Fichier Exporter
sous. Choisir en fichier
TXT ou bien CSV si on
veut reprendre ces
renseignements dans un
tableur.

Flg=® Edition  Affichage  Outils  aide

[ Houvelle... Chel4+1 (9] |
& Quwrir.. Ctrl+o0 Mom dutilisateur URL tat de passe
@ Fermer Chrl+W  Inge jos.argaud®@orange fr 00000 e
[=d Enregistrer s
H' Enregistrer sous..,
‘{% Paraméi:-r.'es de la base de données...  Chrl+l
:] Modifier |a clé maitre...
:3}.‘_: Apercy avant impression, ..
[ Imprimer... Cerl+P

Exporter sous |_] Fichier TsT...

Impatter de |s2] Fichier HTML. .
Yerrouiler lespace de travai Chrl+L _] Fichier 2ML...
@ oQuiter Ctl+y | || Fichier CSV...

@ Base de mots de passe KeePass. ..




+ Pour franciser I'interface si celle-ci est en aigyla
o0 S’assurer que le fichier de langdgench.Ing se trouve bien dans le dossier
o Aller dans le menu View (Affichage) et cliquer sLinange Language

() KeePass Password Safe
File Edit BUEIN Tools

Help

L4 & d|ﬁi Change Language. .. |

Show Toolbar Paszword M otes

Show Entry Wigww

Always On Top

Hide User Mames Behind Asterisks (¥+*)  Chrl+]

Hide Passwords Behind Asterisks {***)  Chrl+H

TAMN View Cptions g

) eady,
Auto-Sort Password Lisk

Show Columns

o Dans la fenétre suivante cliquer sur French etrédpd@UI a la question « Do you wish to restart
KeePass now ? »

Load language file

@ Load a language file
Select one of the languages in the list belaw,

Awailable Languages Language file version Author Tranzlation author contact
@ Englizh 1.06 Daminik. Feichl darninik. reichl@t-online. de, k...
@ French 1.06 Marc Tizzat, Etienne Chevillard  ratiszob@users. sourceforge.n...

Restart KeePass? 4
O The language file has been installed.

\.‘)

Yau must reskart KeePass in arder ko use the new language.

Do wou wish ko restark KeePass now?

L gui J [ Mon

[ﬁl Get mare languages... ]

o Apres le redémarrage, l'interface est en francais.



Une bonne technique pour créer des mots de passe
Une tres excellente technique consiste a vous ramefrd'une scéne qui vous a particulierement taudPar
exemple, si pour I'année de vos 12 ans, vous &gezun stylo plaqué OR et que vous vous en sourgend
toute votre vie :
"Pour l'anniversaire de mes 12 ans, mes parents wfi@rt un superbe stylo en or"
Prenez les initiales de chaque mot, et gardez I'age
pl adml2anpnoousseo
Il vous suffit maintenant de retenir la petite @&g@ar coeur, et le mot de passe revient tout seul
Votre hobby est la collection de timbres que votezacommencée en 1996 ?
"En 1996, j'ai commencé ma collection de timbrgsii,devient

E1996JACMCDT

On peut corser le tout en ajoutant des minuscBli@sexemple, terminez le dernier mot en minuscé#las.
exemple, ma devise est :

"Il ne faut pas vendre la peau de I'ours avantad®ir tue"

| NFPVLPDLOADLATue

Et la totale : majuscules, minuscules et chiffrBaites précéder votre mot de passe par votredgéataissance.
"C'est a Annecy gque j'ai rencontré ma femme"

06101972CEAAQIARMFenm®e

Parfois, le nombre de caractéeres pour le mot deepast limité : S'il est limité a 8 caracterestentez vous de
votre année de naissance et du début de votremeaco

1972CEAA

6 caracteres ? Les 2 derniers chiffres de I'anuiéiecst :

72CEAA

etc. Ce qui vous permet d'avoir plusieurs variaatex toujours la méme phrase de base... Ce a®esi p

compliqué cette phrase. Vous pouvez méme la naigge part pendant quelque temps pour étre cettaire
pas l'oublier, de toute fagon ce sont les initigjgissont importantes.



